Обеспечение информационной безопасности при подключении к информационному ресурсу ТФОМС

С целью обеспечения информационной безопасности пользователи обязаны выполнить следующие требования:

1.
подключение к информационной системе осуществляется по защищенному каналу,  построенному на основе технологии VipNet Client;

2.
на компьютере конечного пользователя должна быть установлена антивирусная программа, сертифицированная ФСТЭК России и/или ФСБ России;

· 3.
на компьютере конечного пользователя должна быть установлена DLP система. При  отсутствии DLP системы на АРМ, должны быть реализованы меры защиты информации сертифицированными по требованиям ФСТЭК России операционными системами или сертифицированными средствами защиты информации, установлен запрет на:

· установку всех видов мессенджеров (watsapp, telegram, skype и пр.), 

· подключение к глобальной сети Internet,

· установку программ для организации видеоконференций, использующих в качестве канала связи глобальную сеть Internet,

· использование неучтенных съемных носителей информации, средствами сетевой защиты должны быть реализован запрет прохождения трафика почтовых клиентов, за исключением Деловой почты ViPNet.

Во всем возникающим вопросам обращаться в ТФОМС по телефону (4742) 25-18-20 Прокопова Кристина Сергеевна.
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